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. Conclusion

Dans le cadre de la mise en place d’'un Wifi sécurisé, et de permettre aux salariés d’Assurmer
d'utiliser un service de connexion sans fil et d’accéder ainsi aux informations se trouvant
hébergées sur l'intranet de I'entreprise, pouvoir exécuter des applications distantes et ouvrir
des tickets d’incidents.

Pour répondre au projet d’étude, dans un premier temps, nous avons congu un rétroplanning
avec les taches a planifier et une étude comparative des différents protocoles de sécurité Wifi.

Ensuite, nous avons rédiger une procédure d’installation et de configuration de la cellule Wifi.

Puis, nous avons réalisé une présentation de la solution RADIUS suivi d’'une procédure
d’installation et de configuration.

Enfin, nous avons créé un guide d’accompagnement utilisateur.
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Glossaire

AD : Active Directory
AES : Advanced Encryption Standard

CCMP : Counter Mode Cipher Block Chaining Message Authentication Code Protocol

DNS : Domain Name System

DSl : Direction des Systémes d’Information

EAP : Extensible Authentication Protocol

IV : Initialization Vector

KRACK : Key Reinstallation Attacks

PTK : Pairwise Transient Key

PSK : Pre-Shared Key

RADIUS : Remote Authentication Dial-In User Service

RC4 : Rivest Cipher 4

TKIP : Temporal Key Integrity Protocol
WEP : Wired Equivalent Privacy

WPA : WiFi Protected Access

WPAZ2 : WiFi Protected Access 2
WPAS3 : WiFi Protected Access 3
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