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Prérequis

La mise en place de la solution Wifi sécurisée nécessite :

e Un serveur Windows 2022 avec AD DS, DHCP et DNS.

e Une borne Cisco WAP271.

e Un appareil permettant de se connecter au Wi-Fi.

Lexique

a : Action a réaliser

: L’action effectuée doit afficher
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Mise en place du RADIUS sur la borne Cisco

Dans “System Security” puis “RADIUS Server” et entrer les informations suivantes :

Getting Started

Run Setup Wizard

RADIUS Server

-

Status and Statistics

-

Administration

» LAN

-

Wireless

Server IP Address-1:

802.1X Supplicant
Password Complexity

Server IP Address-2:

Server IP Address-3:

Server IP Address-4:

WPA-PSK Complexity
» Client QoS
Key-1:
» SNMP
* Single Point Setup Key-2:
» Captive Portal Key-3:
Key-4:

RADIUS Accounting:

Server IP Address Type: (&) IPv4

O IPvE

I 172.16.01 (3004300 1000 100()

I (00K H00E 200000

|

|

quuu (Range: 1 - 64 Characters)
I (Range: 1 - 64 Characters)
I (Range: 1 - 64 Characters)
I (Range: 1 - 64 Characters)
Enable

Save

L’adresse IP doit correspondre au future serveur RADIUS et la clé a la clé qui sera créer avec

le serveur RADIUS.

Ensuite dans « Wireless » et « Networks », et ajoutez un point d’acces en « WPA

Enterprise » avec les parameétres suivant:

| |ll0t.05-Lan-2.4GHz

V‘V—PX Eﬁiarprise v
Hide Details

| WPA2-AES
Enable pre-authentication
Use global RADIUS server settings

Server IP Address Type: (8) |pv4 PVE

0.0.0.0 (200£3006300£.300£)
(20010000 X00)
(000X X0K)

ﬁ (3006000 00 )

sesssssssse

Page 4 sur 17



Réf : ASSURMER-PROC2024-0008 Version : 001 Date d’application : 14.02.2024 Page 4 sur 16

Installation et configuration du services AD CS

Pour commencer, installer le réle AD CS qui permet de générer un certificat pour les postes
client connectés en Wifi ainsi que pour le service NPS.

Dans le gestionnaire de serveur, appuyer sur « Gérer » puis « Ajouter des roles et des
fonctionnalités »

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Faire “Suivant” deux fois, puis cocher “Services de certificats Active Directory” et faire “Suivant”
encore trois fois

Roles

|| Controleur de réseau

[ Hyper-y

de télécopie

Services Bureau 3 dis

I[

Services d'activation en volum

STV e O TDTCoSOn SL Ot TateTeat e docu
[Services de certificats Active Directony]

]

— ® FS
(W] Senices de fichers et de stockage (2 sur 12 insta
Ll Services de stratégie éseau

| Services W in er Update Services

Windows Dep ent Services

< Précédent Suvant > | Annuler
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Cocher ensuite « Autorité de certification », et faites « Suivant »

Avant de commencer SélectionneNles services de rdle a installer pour Services de certificats Active Directory

Type d'installation Services de rol

Autorité de certificatio

—_—
[C] Répondeur en ligne
[T] Service d'inscription de périphérique réseau

[] Service Web Inscription de certificats

[] Service Web Stratégie d'inscription de certificats

$D&ﬁpﬁon
Sélection du serveur Une autorité de certification sert &
émettre et gérer des certificats.
Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure a clé publique.

Réles de serveurs rtification via le Web

Fonctionnalités

< Pn‘cédentl | Suivant > Installer

Cocher la case pour redémarrer automatiquement le serveur, puis faire “Installer”

Pour in!
Installer

Avant de commencer ller les rdles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

I Redémarrer automatiquement le serveur de destination, si nécessaire I

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

AD CS
Outils d'administration de serveur distant
Outils d’administration de roles

Outils des services de certificats Active Directory

Qutils de gestion de I'autorité de certification

Services de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer H Annuler
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Une fois l'installation finie, retournez sur le Gestionnaire de serveur et cliquez sur « Configurer

les services de certificats AD »

Gérer Qutils

o Installation de fonctionnalité

Installation réussie sur SRV-AD.assurmerlocal,

Ajouter des réles et fonctionnalités

0 Installation de fonctionnalité

Afficher  Aide

Masquer

— Configuration requise. Installation réussie sur SRV-
AD.assurmer.local.

Ajouter des réles et fonctionnalités

Détails de la tdche

1||i§3||s 3—‘

Faire “Suivant” une fois en laissant les paramétres par défaut, puis cocher “Autorité de

certification” et continuer.

= Configuration des services de certificats Active Directory

Services de role

Informations didentificati. | Sélectionner les services de ro

I Autorité de certification

=
Répondeur en ligne

Service d'inscription de périphériques réseau

Chiffrement Service Web Inscription de certificats

Nom de I'AC Service Web Stratégie d'inscription de certificats
Période de validité

Base de données de cerii...

Confirmation

En savoir plus sur les réles de serveur AD CS

SERVEUR DE DESTINATION

SRV-AD.assurmer.local

Configurer Annuler
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Cocher « Autorité de certification d’entreprise » puis faire « Suivant »

Y Configuration des services de certififats Active Directory — [m} *

- . SERVEUR DE DESTINATION
Type d'installation SRV-AD.assurmerlocal

Informations didentficati.. | Spicifier le type d'installation de I'AC

Les alforités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DY) pour simplifier la gestion des certificats. Les autorités de certification autonomes

entrepnse doivent étre membres d'un domaine et sont
Nom de [AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité . -
() Autorité de certification autonome

Base de données de certi.. Les autonités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmztion domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre

utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< Précédent| | Suivant > Configurer

Faire « Suivant » en laissant les paramétres par défaut sur chaque étape.

Une fois arrivé a I'étape « Confirmation », cliquez simplement sur « Configurer »

< Précédent Suivant > ‘ Configurer | ‘ Annuler |

La configuration de 'ADCS est désormais finie.
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Installation et configuration du service NPS (RADIUS)

Dans le gestionnaire de serveur, appuyer sur « Gérer » puis « Ajouter des roles et des
fonctionnalités »

Gérer Cutil=  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Faire « Suivant » deux fois, puis cocher « Services de stratégie et d’accés réseau »

Sélectionnez un ou plusieurs rdles a installer surfle serveur sélectionné.

Avant de commencer

Type d'inst Roles Description
tion du s || Contréleur de réseau ~ Les services de stratégie et d'acces

[ HyperV réseau foumissent un serveur NPS
[[] serveur de télécopie (Network Policy Server) qui
[] Serveur DHCP contribue & garantir la sécurité de

Services de stratégie et d'. | Serveur DNS (Install€) voire réseau.

~ . [ Serveur Web (I1S)

Confirmation [ Service Guardian héte

| Services AD DS (Installé)
[] Services AD LDS (Active Directory flightweight Dire

[ Services Bureau & distance
[ Services d'activation en volume
[] Services d'impression et de nurfrisation de docur

— T ————-, = ", |5
Windows Deployment Services

< Précédent| | Suivant > Installer

Faire « Suivant » jusqu’a l'installation du service.
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Cliquer sur « Services de stratégie et d’acces réseau »

Tableau de bord

Serveur local
Tous les serveurs
AD C5

AD DS

DHCP

DNS

]
=

e o = E

Services de fichiers et de stockage b

?\. Services de stratégie et d'accés réseau (...

Faire un clic droit sur le serveur, puis cliquer sur « Serveur NPS »

G —— e —

¥

M Ajouter des réles et fonctionnalités Im

Arréter le serveur local

Gestion de I'ordinateur
Connexion Bursau & distance
Windows PowerShell

Configurer I'association de cartes réseau

— Serveur NPS (Network Policy Server) —

Gérer en tant gue...
Démarrer les compteurs de performances

Actualiser

o Copier

Page 10 sur 17




Réf : ASSURMER-PROC2024-0008

Version : 001

Date d’application : 14.02.2024

Page 10 sur 16

Une nouvelle fenétre s’ouvre.

Faire clic droit sur « NPS (Local) », puis « Inscrire un serveur dans AD ».

Appuyer sur « OK » deux fois.

&= |7 H=

@, MPS (1 ~ral | ,
5 ol Importer la configuration .
Ej St Exporter la configuration
5 G . P
o G Démarrer le service NP5 i
- Arréter le service NPS s f.
Inscrire un serveur dans Active Directory
I
Propriétés
orfig
Affichage >
Aide nexi

H Serveur RADIUS pour les

Ensuite, aller dans le dossier “Clients et serveurs RADIUS”, faire un clic droit sur “Clients

RADIUS” puis “Nouveau”

€8 NPS (Local)
w || Clients et serveurs RADIUS

Clients et serv

I

ﬂ Clients F "~ 77 = RAI
— Mouveau
5| Groupe:
EI Strategies Actualiser s RA
‘EI Gesticn
My Gestion des Aide orfigure
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Ajouter les informations comme vu ci-dessous, puis appuyer « OK »

o

Propriétés de WAPT31 x h

Paramétres  Avance
Activer ce client RADIUS

Sélectionner un modéle existant :

Nom et adresse
Mom convivial :
[wapT31

Adresse (IP ou DNS)
[192.168.0.25 Vérifer...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
Aucun v |

Pourtaper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Générer. Vous devez configurer le
client RADILS avec le méme secret partage entre ici. Les secrets partages
respectent la casse.

(®) Manuel O Générer
Secret partagé :

Confimez le secret partage :

[ Annuler | Appliquer

Aller sur « NPS (Local) », puis passer la configuration standard en « 802.1X ». Ensuite

« Configurer 802.1X ».

€ NPS (Local)

~w || Clients et serveurs RADIUS

5 Clients RADIUS

> LEJ Stratégies

|Se & 0

ﬂ Groupes de serveurs RA @ Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en a)

‘U Gestion

» M| Gestion des modeéles

demandes de connexion.

Configuration standard

Serveur RADIUS pour les connexions cablées ou sans fil 802 1X

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

clierts RADILS).

B Configurer 802.1X B Informations
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lication surl'ensemble du
réseau de votre organisation des stratégies d'accés réseau portant sur l'authentiffcation et l'autorisation des

Sélectionnez un scénario de configuration dans a liste, puis cliquez surle lien ci-dffssous pour ouvrir | Assistant

Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez des stratégies réseau qui permettent au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (galement appelés
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Une nouvelle fenétre s’ouvre. Cocher « Connexion sans fil sécurisées » puis donner un nom et faire

“Suivant” deux fois

Configurer 802.1X *

]

Sélectionner le type de connexions 802.1X
*\i

Type de connexions 802.1X :
(®) Connexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées parles clients sans fil qui se
connectent via ces points d'accés

(C) Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
{Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom -

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a 'aide de cet Assistant.

Wous pouvez vous servir du texte par défaut ou le modifier.

[A-TELot5]

Précédent Teminer Annuler

Cliquer sur « Configurer », puis choisir I’AD CS comme certificat et continuer

Type (basé =sur la méthode daccés et la configuration réseau) -

Microsoft: Carte & puce ou autre certificat e

Propriétés des cartes 3 puce ou des autres certificats

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le certficat que vous voulez quiil utilise comme preuve

Annuler

x

d'identité.

Certificat delivré a assurmer-SRV-AD-CA e
Nom convivial - assumer-SRV-AD-CA

Emetieur - assurmer-SRV-AD-CA

Date d'expiration - 12/02/2025 22:37:12
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Faire « ajouter », et sélectionner le groupe “Utilisateurs du domaine”.
Appuyer “OK” puis “Suivant”

Pour sélectionner des groupes d'utilisateurs, cliqguez sur Ajouter. 5i aucun groupe n'est sélectionné, cette
stratégie ='applique & tous les wtilisateurs.

Groupes | Ajouter. .. |

Supprimer
Sélectionnez un groupe x
Sélectionnez le type de cet objet :
|un groupe | Types d'objets..
A partir de cat emplacement ;
|assurrner.|ocal | Emplacements...

Entrez le nom de |'objet a sélectionner (exemples) :
Litilisateurs du domaine

Veérifier les noms

Avance... OK Annuler

Refaites « Suivant » une fois, puis « Terminer »

Configurer 802,1X

Fin de la configuration des nouvelles connexions
; ! cablées/sans fil sécurisées IEEE 802.1X et des dients
. RADIUS

Wous avez créé les stratégies suivantes et configuré les clients RADIUS ci-dessous.

* Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.
* Pour modifier la configuration, cliquez sur Précédent.

+ Pour enregistrer la corfiguration et fermer cet Assistant, cliquez sur Teminer.

Stratégie de demande de connexion -
A-TEL-lot-5

Stratégies réseau :
A-TELlot-5

Deétails de la configuration

Précédent Suivart Terminer Annuler
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Aller dans “Stratégies”, et “Stratégies réseau”

€8 NPS (Local)

w || Clients et serveurs RADIUS
5 Clients RADIUS

3] Groupes de serveurs RADIUS distants

v .I_EJ' Stratégies

|| Stratégies de demande de connexion

. Stratégies réseau

'ﬁl Gestion

> Ml Gestion des modéles

Faire un clic droit puis “Propriétés” sur “WI-FI_TEST”

Mom de la stratégie

=
Connexions au serv

r— . *

,Lﬂ[:nnnemuns & d'autr

'3

Condttions - 5i les conditions suivantes sont réunies :

Monter
Descendre
Dézactiver
Supprimer
Renomrmer

Stratégie dupliquée

Propriétés

Aide

Page 15 sur 17

s




Réf : ASSURMER-PROC2024-0008

Version : 001 | Date d’application : 14.02.2024 Page 15 sur 16

Dans « Contraintes » puis « Type de port NAS »,

Propriétés de A-TEL-llot-3

Yue d'ensemble  Conditions Contraintes

Configurez les contraintes de cette stratégie
5i la demande de connexion ne répond pas

Contrairtes :

Contraintes
% Méthodes d'authentification

"y Delai dinactivite

Déla dexpiration de
SESSIoN

u;] |0 de |3 station appelée

T Restrictions relatives aux
jours et aux heures

1 Type de port NAS

Cocher “Sans fil — IEEE 802.11” dans “Types de tunnels 802.1X” et “Sans fil — Autre" dans

“Autres”

Types de tunnels pour connexions 802.1X standard

[] Ethemet

] FODI
Sans fil - IEEE 802.11

[] Token Ring

Autres

[] RIS asynchrone V120 A
[] RNIS synchrone

5| Sans fil - Autre

[] SD5L - DSL symétrique
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Dans « Méthodes d’authentification », cliquer sur « Ajouter » puis sélectionner « Microsoft :

PEAP (Protected EAP) »

Propriétés de A-TEL-llot-5
Vue d'ensemble  Condtions Contraintes  Paramétres
Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refusé.
Contrairtes :
Contraintes. Autorisez |'acceés uniguement aux clients qui s'authentifient & |'aide des méthodes
é Méthodes dauthentification spécifiées.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
3_3 Délzi dinactivité |'ordre dans lequel ils sont listés.
i, Delai dexpiration de Types de protocoles EAP
session
) Microsoft: PEAP (Protected EAF) Morter
u;] |0 de |z station appelée
(D Restrictions relatives aux Descendre
jours et aux heures
£ >
& Type de port NAS
B Ajouter... Modfier... Supprimer
Méthodes d'authentification moins sécurisées
Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modffier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modffier le mot de passe aprés son expiration
[ Authertification chiffrée (CHAP)
[ Authentffication non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification
Annuler Appliquer

“Appliquer” et terminer par appuyer sur “OK”.

La configuration est désormais terminée.
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